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0 GRUPO DE PROTECAO DAS PESSOAS NO QUE DIZ RESPEITO AO TRATAMENTO DE
DADOS PESSOAIS

instituido pela Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995,

tendo em conta os artigos 29.° e 30.° da referida diretiva,

tendo em conta o seu regulamento interno,

ADOTOU AS PRESENTES ORIENTACOES:
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l. Introducéo

O Regulamento 2016/679" (RGPD) é aplicavel a partir de 25 de maio de 2018. O artigo 35.° do RGPD
introduz o conceito de Avaliacdo de Impacto sobre a Protecdo de Dados (AIPD?), tal como a
Diretiva 2016/680°.

Uma AIPD é um processo concebido para descrever o tratamento, avaliar a necessidade e
proporcionalidade desse tratamento e ajudar a gerir os riscos para os direitos e liberdades das pessoas
singulares decorrentes do tratamento dos dados pessoais* avaliando-os e determinando as medidas
necessarias para fazer face a esses riscos. As AIPD sdo instrumentos importantes em matéria de
responsabilizacdo, uma vez que ajudam os responsaveis pelo tratamento ndo apenas a cumprir 0s
requisitos do RGPD, mas também a demonstrar que foram tomadas medidas adequadas para assegurar
a conformidade com o regulamento (ver também artigo 24.%)°. Por outras palavras, uma AIPD é um
processo que visa estabelecer e demonstrar conformidade.

! Regulamento (UE) n.° 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagéo desses
dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de Dados).

2 A expressdo «Avaliacio de Impacto na Privacidade» (AIP) é frequentemente utilizada noutros contextos como
referéncia a0 mesmo conceito.

3 0 artigo 27.° da Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016,
relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas autoridades
competentes para efeitos de prevencdo, investigacdo, detecdo ou repressdo de infracdes penais ou execucdo de
sancdes penais, e & livre circulacdo desses dados, também refere que é necessaria uma avaliacdo de impacto na
privacidade «[c]aso um tipo de tratamento [...] seja suscetivel de resultar num elevado risco para os direitos e
liberdades das pessoas singulares».

* 0 RGPD néo define formalmente o conceito de uma AIPD propriamente dita, mas

- 0 seu contetdo minimo encontra-se especificado no artigo 35.%, n.° 7, da seguinte forma:

o «a) Uma descricio sistematica das operagGes de tratamento previstas e a finalidade do
tratamento, inclusive, se for caso disso, 0s interesses legitimos do responsavel pelo
tratamento;

o b) Uma avaliagdo da necessidade e proporcionalidade das operacdes de tratamento em
relagdo aos objetivos;

o ¢) Uma avaliacdo dos riscos para os direitos e liberdades dos titulares dos direitos a que se
refereonl1l;e

o d) As medidas previstas para fazer face aos riscos, incluindo as garantias, medidas de
seguranca e procedimentos destinados a assegurar a protecdo dos dados pessoais e a
demonstrar a conformidade com o presente regulamento, tendo em conta os direitos e 0s
legitimos interesses dos titulares dos dados e de outras pessoas em causax.

- qual o seu sentido e para que serve sdo aspetos que se encontram clarificados no considerando 84 da
seguinte forma: «A fim de promover o cumprimento do presente regulamento nos casos em que as
operacdes de tratamento de dados sejam suscetiveis de resultar num elevado risco para os direitos e
liberdades das pessoas singulares, o responsavel pelo seu tratamento deverd encarregar-se da
realizacdo de uma avaliacdo de impacto da protecéo de dados para determina¢do, nomeadamente, da
origem, natureza, particularidade e gravidade desse risco».

> Ver igualmente o considerando 84: «Os resultados dessa avaliacdo deverdo ser tidos em conta na
determinagdo das medidas que deverdo ser tomadas a fim de comprovar que o tratamento de dados pessoais
esta em conformidade com o presente regulamento».



Nos termos do RGPD, a ndo conformidade com os requisitos de uma AIPD pode conduzir a imposi¢éo
de coimas pela autoridade de controlo competente. Nao realizar uma AIPD quando o tratamento esta
sujeito a uma AIPD (artigo 35.% n.° 1 e n.”® 3 a 4), realizar uma AIPD de forma incorreta (artigo 35.°,
n.°2en.” 7 a9) ou ndo consultar a autoridade de controlo competente quando necessario (artigo 36.°,
n.? 3, alinea e)) pode resultar numa coima administrativa até 10 milhdes de euros ou, no caso de uma
empresa, até 2 % do seu volume de negdcios anual a nivel mundial correspondente ao exercicio
financeiro anterior, consoante 0 montante que for mais elevado.

I, Ambito de aplicacdo das orientacdes

As presentes orientagdes tém em conta:
- adeclaragdo do Grupo de Trabalho do Artigo 29.° para a Protecdo de Dados 14/EN WP 218°;
- as orientacBes do Grupo de Trabalho do Artigo 29.° sobre o0 encarregado da protecdo de dados
16/EN WP 243';
- 0 parecer do Grupo de Trabalho do Artigo 29.° sobre a limitacdo das finalidades 13/EN
WP 203%;
- as normas internacionais®.

Em consonéncia com a abordagem baseada no risco incorporada no RGPD, nédo é obrigatorio realizar
uma AIPD para todas as operagdes de tratamento. SO existe obrigacao de realizar uma AIPD quando o
tratamento for «suscetivel de implicar um elevado risco para os direitos e liberdades das pessoas
singulares» (artigo 35.°, n.°1). Por forma a assegurar uma interpretacdo coerente das circunstancias
em que € obrigatorio realizar uma AIPD (artigo 35.%, n.° 3), as presentes orientaces visam antes de
mais clarificar esta nocéo e fornecer critérios para as listas a adotar pelas autoridades responsaveis pela
protecdo de dados nos termos do artigo 35.%, n.° 4.

De acordo com o artigo 70.%, n.° 1, alinea e), o Comité Europeu para a Prote¢do de Dados (CEPD) esté
habilitado para emitir diretrizes, recomendacdes e melhores praticas por forma a incentivar uma
aplicacdo coerente do RGPD. O presente documento tem como finalidade antecipar esse trabalho
futuro do CEPD e, por conseguinte, clarificar as disposi¢des pertinentes do RGPD com vista a ajudar
0s responsaveis pelo tratamento a cumprir a lei e proporcionar certeza juridica aos responsaveis pelo
tratamento que sdo obrigados a realizar uma AIPD.

® Declaracdo 14/EN WP 218 do Grupo de Trabalho do Artigo 29.° sobre o papel de uma abordagem baseada no
risco em relacdo aos quadros juridicos em matéria de protecdo de dados, adotada em 30 de maio de 2014.
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-

recommendation/files/2014/wp218 en.pdf?wh48617274=72C54532

" Orientacdes do Grupo de Trabalho do Artigo 29.° sobre o encarregado da protecéo de dados 16/EN WP 243,
adotadas em 13 de dezembro de 2016.

http://ec.europa.eu/information_society/newsroom/image/document/2016-
51/wp243_en_40855.pdf?wh48617274=CD63BD9A

8 Parecer 03/2013 do Grupo de Trabalho do Artigo 29.° sobre a limitagdo das finalidades 13/EN WP 203,
adotado em 2 de abril de 2013.

http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2013/wp203_en.pdf?wb48617274=39E0E409

® Por exemplo, a norma 1SO 31000:2009, Gest&o do risco — Principios e linhas de orientagdo, Organizacéo
Internacional de Normalizacdo (ISO); ISO/IEC 29134 (projeto), Information technology — Security techniques —
Privacy impact assessment — Guidelines [Tecnologia da Informacdo — Técnicas de seguranca — Avaliacdo de
impacto na privacidade — Orientagdes], Organizacao Internacional de Normalizacdo (1SO).
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As presentes orientacGes procuram igualmente promover o desenvolvimento de:

uma lista comum dentro da Unido Europeia de operagdes de tratamento em relagdo as quais é
obrigatdrio realizar uma AIPD (artigo 35.%, n.° 4);

uma lista comum dentro da Unido Europeia de operagBes de tratamento em relacdo as quais
ndo € necessario realizar uma AIPD (artigo 35.%, n.° 5);

critérios comuns relativos a metodologia a utilizar quando se realiza uma AIPD (artigo 35.°,
n.2 5);

critérios comuns que especifiguem quando é que a autoridade de controlo deve ser consultada
(artigo 36.%, n.° 1);

recomendacdes que, sempre que possivel, tirem partido da experiéncia adquirida nos Estados-
Membros da UE.



I1l.  AIPD: uma explicacédo do regulamento

O RGPD exige que 0s responsaveis pelo tratamento apliquem medidas adequadas para assegurar e
comprovar a conformidade com o RGPD, tendo em conta, entre outros, «0s riscos para os direitos e
liberdades das pessoas singulares, cuja probabilidade e gravidade podem ser variaveis» (artigo 24.°,
n.1). A obrigacdo que recai sobre os responséaveis pelo tratamento de realizarem uma AIPD em
determinadas circunstancias ndo deve ser entendida no contexto da sua obrigacdo geral de fazer uma
gest&o adequada dos riscos™ decorrentes do tratamento de dados pessoais.

Um «risco» é um cendrio que descreve um acontecimento e as respetivas consequéncias, estimado em
termos de gravidade e probabilidade. Por outro lado, a «gestdo do risco» pode ser definida como as
atividades coordenadas que visam direcionar e controlar uma organizacdo no que toca ao risco.

O artigo 35.° faz referéncia a um tratamento suscetivel de implicar um elevado risco «para os direitos e
liberdades das pessoas singulares». Como consta da declaragéo do Grupo de Trabalho do Artigo 29.°
sobre o papel de uma abordagem baseada no risco em relacdo aos quadros juridicos em matéria de
protecdo de dados, a referéncia aos «direitos e liberdades» dos titulares dos dados diz sobretudo
respeito aos direitos de protecdo dos dados e privacidade, mas também envolve outros direitos
fundamentais como a liberdade de expressdo, a liberdade de pensamento, a liberdade de circulacéo, a
proibicdo de discriminagdo, o direito a liberdade, consciéncia e religido.

Em consonancia com a abordagem baseada no risco incorporada no RGPD, néo é obrigatério realizar
uma AIPD para todas as operacdes de tratamento. Em vez disso, sO existe obrigacéo de realizar uma
AIPD quando um tipo de tratamento for «suscetivel de implicar um elevado risco para os direitos e
liberdades das pessoas singulares» (artigo 35.%, n.° 1). Contudo, o simples facto de as condicGes que
conduzem a obrigacgéo de realizar uma AIPD néo terem sido satisfeitas ndo diminui a obrigacéo geral
que os responsaveis pelo tratamento tém de aplicar medidas que visem gerir adequadamente 0s riscos
para os direitos e as liberdades dos titulares dos dados. Na pratica, tal significa que os responsaveis
pelo tratamento devem avaliar continuamente os riscos criados pelas suas atividades de tratamento por
forma a identificarem quando um certo tipo de tratamento é «suscetivel de implicar um elevado risco
para os direitos e liberdades das pessoas singulares.

19 Importa salientar que, por forma a gerir os riscos para os direitos e liberdades das pessoas singulares, 0s riscos
tém de ser identificados, analisados, estimados, avaliados, tratados (p. ex. atenuados) e revistos regularmente. Os
responsaveis pelo tratamento ndo podem fugir a sua responsabilidade, cobrindo os riscos com apolices de
Seguros.



A figura seguinte ilustra os principios basicos relacionados com a AIPD no RGPD:

Parecer do encarregado da
Suscetivel de implicar prote¢éo de dados

> 1 Cédigo(s) de conduta S_ollcnar opinides dos
elevados riscos? [artigo 35.%, n.° 2] [artigo 35.%, n.2 8] titulares dos dados

[artigo 35.°, n.os 1, 3 e 4] Controlar a realizacéo [artigo 35.°, n.2 9]
[artigo 39.%, n.° 1, alinea c)]

Excecédo?
[artigo 35.%, n. 5 e 10]

AIPD

X i o no
N&o é necessaria AIPD [artigo 35.%, n.° 7]

Elevados riscos residuais?
[artigo 36.%, n.° 1]

Tratamento controlado pelo
responsavel pelo tratamento
[artigo 35.°, n.° 11] Consulta prévia

Inexisténcia de consulta
prévia

CNIL.

A. O que abrange uma AIPD? Uma Unica operacdo de tratamento ou um conjunto de
operacdes de tratamento semelhantes.

Uma AIPD pode dizer respeito a uma Unica operagdo de tratamento de dados. Contudo, o
artigo 35.°, n.% 1, estabelece que «[s]e um conjunto de operacdes de tratamento que apresentar riscos
elevados semelhantes, pode ser analisado numa Unica avalia¢do». O considerando 92 acrescenta que
«[e]m certas circunsténcias pode ser razoavel e econdémico alargar a avaliagdo de impacto sobre a
protecdo de dados para além de um projeto Unico, por exemplo se as autoridades ou organismos
publicos pretenderem criar uma aplicacdo ou uma plataforma de tratamento comum, ou se Varios
responsaveis pelo tratamento planearem criar uma aplicagdo ou um ambiente de tratamento comum
em todo um setor ou segmento profissional, ou uma atividade horizontal amplamente utilizadax.

Uma anica AIPD pode ser utilizada para avaliar multiplas operagfes de tratamento que sejam
semelhantes em termos de natureza, Ambito, contexto, finalidade e riscos. Na verdade, as AIPD
visam estudar sistematicamente novas situacdes que possam ser suscetiveis de implicar riscos elevados
para os direitos e as liberdades das pessoas singulares, ndo havendo necessidade de realizar uma AIPD
para 0s casos que ja foram estudados (ou seja, operacdes de tratamento realizadas num contexto
especifico e com uma finalidade especifica). Pode acontecer que uma tecnologia semelhante seja
utilizada para recolher os mesmos tipos de dados para os mesmos fins. Por exemplo, um grupo de
autoridades municipais, em que cada uma dessas autoridades esteja a instalar um sistema de televiséo
em circuito fechado (CCTV) semelhante, pode realizar uma Gnica AIPD que abranja o tratamento por
parte destes responsaveis pelo tratamento independentes, ou entdo um operador ferroviario
(responsavel Unico) pode abranger a vigilancia video em todas as suas esta¢fes ferroviarias com uma
Unica AIPD. Pode também ser aplicavel a operagdes de tratamento semelhantes aplicadas por varios
responsaveis pelo tratamento de dados. Nestes casos, deve ser partilhada ou disponibilizada ao publico
uma AIPD de referéncia, devem ser adotadas as medidas descritas na AIPD e deve ser fornecida uma
justificacdo para a realiza¢do de uma Unica AIPD.



Quando a operacdo de tratamento envolve responsaveis conjuntos pelo tratamento, estes devem definir
pormenorizadamente as respetivas obrigagdes. A sua AIPD deve definir qual das partes é responsavel
pelas varias medidas concebidas para dar resposta aos riscos e proteger os direitos e as liberdades dos
titulares dos dados. Cada responsavel pelo tratamento de dados deve exprimir as suas necessidades e
partilhar informagdes Uteis sem comprometer segredos (p. ex.: prote¢do de segredos comerciais,
propriedade intelectual, informagdes empresariais confidenciais) ou revelar vulnerabilidades.

Uma AIPD também pode ser Util para avaliar o impacto na protecao de dados de um produto
tecnolégico, por exemplo, um equipamento ou um programa informético, sempre que este seja
suscetivel de ser utilizado por diferentes responsaveis pelo tratamento de dados para realizar diferentes
operacbes de tratamento. E claro que o responsavel pelo tratamento de dados que langa o produto
continua obrigado a realizar a sua propria AIPD em relacdo a implementacdo especifica, mas esta pode
basear-se em informacgdes de uma AIPD preparada pelo fornecedor do produto, se adequado. Um
exemplo pode ser a relacdo entre os fabricantes de contadores inteligentes e as empresas de servicos
publicos. Cada fornecedor ou subcontratante do produto deve partilhar informacgfes Uteis sem
comprometer segredos e sem criar riscos de seguranca divulgando vulnerabilidades.

B. Quais sdo as operacoes de tratamento que estdo sujeitas a uma AIPD? Para além das
excecdes, guando sdo «suscetiveis de implicar um elevado risco».

Esta seccdo indica quando é que uma AIPD é obrigatoria e quando é que ndo é necessario realizar uma
AIPD.

Salvo se a operacdo de tratamento constituir uma excecdo (111.B.a), tera de ser realizada uma
AIPD quando uma operacdo de tratamento for «suscetivel de implicar um elevado risco»
(11.B.b).

a) Quando € que uma AIPD € obrigatoria? Quando o tratamento for «suscetivel de
implicar um risco elevado».

O RGPD néo exige a realizacdo de uma AIPD para todas as operacGes de tratamento que possam
implicar riscos para os direitos e as liberdades das pessoas singulares. A realizacdo de uma AIPD ¢
obrigatoria somente quando o tratamento for «suscetivel de implicar um elevado risco para os direitos
e liberdades das pessoas singulares» (artigo 35.°, n.°1, ilustrado pelo artigo 35.°, n.3, e
complementado pelo artigo 35., n.° 4). E particularmente importante quando se introduz uma nova
tecnologia de tratamento de dados™.

Nos casos em que ndo é claro se a realizacdo de uma AIPD é necessaria, o Grupo de Trabalho do
Artigo 29.° recomenda que, ainda assim, seja realizada uma AIPD, uma vez que uma AIPD é um
instrumento Util para ajudar os responsaveis pelo tratamento a cumprir a legislacdo relativa a protecéo
de dados.

Ainda gque possa ser necessario realizar uma AIPD noutras circunstancias, o artigo 35.%, n.° 3, prevé
alguns exemplos de quando é que uma operacdo de tratamento é «suscetivel de implicar elevados
riscos»:
- «a) Avaliacdo sisteméatica e completa dos aspetos pessoais relacionados com pessoas
singulares, baseada no tratamento automatizado, incluindo a definicdo de perfis, sendo com

1 para mais exemplos, ver os considerandos 89 e 91 e o artigo 35.%, n.” 1 e 3.



base nela adotadas decisdes que produzem efeitos juridicos relativamente a pessoa singular
ou que a afetem significativamente de forma similar®;

- b) OperacGes de tratamento em grande escala de categorias especiais de dados a que se
refere o artigo 9., n.°1, ou de dados pessoais relacionados com condenacBes penais e
infragdes a que se refere o artigo 10.°"; ou

- ¢) Controlo sistematico de zonas acessiveis ao publico em grande escala.

Tal como se depreende da utilizacdo da expressdo «nomeadamente em caso de» na parte introdutéria
do artigo 35.°, n.°3, do RGPD, a lista apresentada ndo é exaustiva. Podem existir operacGes de
tratamento de «elevado risco» que ndo estejam incluidas nesta lista, mas que, ainda assim, impliquem
riscos elevados. Estas operacdes de tratamento também devem estar sujeitas a AIPD. Por esta razdo, os
critérios desenvolvidos abaixo, por vezes, vdo além de uma simples explicacdo acerca daquilo que

deve ser entendido através dos trés exemplos apresentados no artigo 35.°, n.° 3, do RGPD.

Com vista a fornecer um conjunto mais concreto de operacdes de tratamento que exigem uma AIPD
devido ao elevado risco inerente, tendo em conta os elementos especificos dos artigos 35.2,n.2 1, e
35.2, n.2 3, alineas a) a c), a lista a adotar a nivel nacional nos termos do artigo 35.2, n.2 4, e dos
considerandos 71, 75 e 91, e outras referéncias no RGPD a operacées de tratamento «suscetivel
de implicar um elevado risco»™, devem ser considerados os seguintes nove critérios.

1. Avaliacdo ou classificacdo, incluindo definicdo de perfis e previsdo, em especial de «aspetos
relacionados com o desempenho profissional, a situacéo econdmica, saude, preferéncias ou
interesses pessoais, fiabilidade ou comportamento, localizacio ou deslocagdes do titular dos
dados» (considerandos 71 e 91). Os exemplos deste critério podem incluir: uma instituicdo
financeira que faga um controlo seletivo dos seus clientes a partir de uma base de dados de
referéncias de crédito bancario ou a partir de uma base de dados de combate ao
branqueamento de capitais e ao financiamento do terrorismo ou de combate a fraude; uma
empresa de biotecnologia que ofereca testes genéticos diretamente aos seus clientes por forma
a avaliar e prever riscos de doenca ou para a salde; ou uma empresa de desenvolva perfis
comportamentais ou publicitarios baseados na utilizagdo ou navegagdo no seu sitio web.

2. Decisdes automatizadas que produzam efeitos juridicos ou afetem significativamente de modo
similar: tratamento destinado a tomada de decisGes sobre os titulares dos dados e que produza
«efeitos juridicos relativamente a pessoa singular» ou que «a afetem significativamente de
forma similar» (artigo 35.°, n.° 3, alinea a)). Por exemplo, o tratamento pode implicar a
exclusdo ou a discriminagdo de individuos. O tratamento que produza poucos ou nenhuns
efeitos relativamente aos individuos ndo satisfaz estes critérios especificos. Serdo fornecidas
mais informacGes sobre estas no¢bes nas Orientacfes sobre Definicdo de Perfis que o Grupo
de Trabalho do Artigo 29.° apresentara futuramente.

12 \er considerando 71: «em particular analises ou previsdes de aspetos que digam respeito ao desempenho no
trabalho, a situacdo econdmica, a saude, as preferéncias ou interesses pessoais, a fiabilidade ou comportamento
e a localizagéo ou as deslocagdes das pessoas, a fim de definir ou fazer uso de perfis».

13 Ver considerando 75: «quando forem tratados dados pessoais que revelem a origem racial ou étnica, as
opinides politicas, as convicgdes religiosas ou filosoficas e a filiagdo sindical, bem como dados genéticos ou
dados relativos a sadde ou a vida sexual ou a condenacfes penais e infracbes ou medidas de seguranga
conexas».

14 Ver, por exemplo, os considerandos 75, 76, 92 e 116.
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3. Controlo sistematico: tratamento utilizado para observar, monitorizar ou controlar os titulares

dos dados, incluindo dados recolhidos através de redes, ou um «controlo sistematico de zonas
acessiveis ao publico» (artigo 35.%, n.° 3, alinea c))™®. Este tipo de controlo é um critério
porque os dados pessoais podem ser recolhidos em circunstancias em que os titulares dos
dados podem ndo estar cientes de quem esté a recolher os seus dados e da forma como esses
dados serdo utilizados. Adicionalmente, pode ser impossivel para os individuos evitarem estar
sujeitos a este tipo de tratamento em espaco(s) publico(s) (ou zonas acessiveis ao publico).
Dados sensiveis ou dados de natureza altamente pessoal: inclui categorias especiais de dados
pessoais, tal como definido no artigo 9.° (por exemplo, informacdes acerca das opiniGes
politicas dos individuos), bem como dados pessoais relacionados com condenagdes penais e
infrac@es, tal como definido no artigo 10.°. Um exemplo seria um hospital geral que mantenha
registos medicos dos doentes ou um investigador privado que mantenha informagdes acerca
dos autores das infracfes. Para além destas disposi¢des do RGPD, algumas categorias de
dados podem ser consideradas como categorias que aumentam 0S possiveis riscos para 0s
direitos e as liberdades dos individuos. Estes dados pessoais sdo considerados sensiveis (na
acecdo comum deste termo) porque estdo associados a atividades privadas e familiares (tais
como comunicag0es eletrénicas cuja confidencialidade deve ser protegida) ou porque afetam o
exercicio de um direito fundamental (tais como dados de localizagdo cuja recolha pGe em
causa a liberdade de circulacdo) ou porque a sua violagdo implica claramente que a vida
quotidiana do titular dos dados sera gravemente afetada (tais como dados financeiros que
possam ser utilizados numa fraude de pagamentos). A este respeito, pode ser relevante saber
se o0s dados ja foram tornados publicos pelo titular dos dados ou por terceiros. O facto de os
dados pessoais ja terem sido tornados publicos pode ser considerado um fator pertinente para
avaliar se, possivelmente, os dados seriam ou ndo utilizados para determinados fins. Este
critério pode também incluir dados como documentos pessoais, mensagens de correio
eletronico, diérios, notas de dispositivos eletronicos de leitura equipados com fungdes de
introducdo de notas, bem como informacBes muito pessoais incluidas em aplicacdes onde
ficam registados eventos da vida dos individuos.
Dados tratados em grande escala: 0 RGPD néo define o que constitui grande escala, contudo o
considerando 91 fornece alguma orientacdo. Em qualquer caso, o Grupo de Trabalho do
Artigo 29.° recomenda gue os seguintes fatores, em especial, sejam considerados quando se
determina se o tratamento é ou nao efetuado em grande escala®:

a. 0 numero de titulares de dados envolvidos, quer através de um nimero especifico quer

através de uma percentagem da populagéo pertinente;
b. o volume de dados e/ou a diversidade de dados diferentes a tratar;

>0 Grupo de Trabalho do Artigo 29.° interpreta «sistematico» como significando um ou mais dos seguintes
pontos (ver as orientagcdes do Grupo de Trabalho do Artigo 29.° sobre o encarregado da protecdo de dados
16/EN WP 243):

que ocorre de acordo com um sistema;
pré-determinado, organizado ou metodico;

gue acontece como parte de um plano geral de recolha de dados;
realizado como parte de uma estratégia.

O Grupo de Trabalho do Artigo 29.° interpreta «zona acessivel ao publico» como sendo qualquer local aberto a
qualquer membro do publico, por exemplo, uma praga, um centro comercial, uma rua, um mercado, uma estacéo
de comboios ou uma biblioteca publica.

6 Ver as orientages do Grupo de Trabalho do Artigo 29.° sobre o encarregado da protecdo de dados
16/EN WP 243.
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c. aduracdo da atividade de tratamento de dados ou a sua pertinéncia;
d. adimensdo geografica da atividade de tratamento.

6. Estabelecer correspondéncias ou combinar conjuntos de dados: por exemplo, com origem em
duas ou mais operacOes de tratamento de dados realizadas com diferentes finalidades e/ou por
diferentes responsaveis pelo tratamento de dados de tal forma que excedam as expectativas
razoéveis do titular dos dados™.

7. Dados relativos a titulares de dados vulneraveis (considerando 75): o tratamento deste tipo de
dados constitui um critério devido ao acentuado desequilibrio de poder entre os titulares dos
dados e o responsavel pelo tratamento dos dados, significando isto que os individuos podem
ndo ser capazes de consentir, ou opor-se, facilmente ao tratamento dos seus dados ou de
exercer 0s seus direitos. Os titulares de dados vulneraveis podem incluir criancas (estas podem
ser consideradas incapazes de consentir ou opor-se consciente e criteriosamente ao tratamento
dos seus dados), empregados, segmentos mais vulneraveis da popula¢do que necessitem de
protecdo especial (pessoas com doengas mentais, requerentes de asilo, idosos, doentes, etc.) e
todos os casos em que possa ser identificado um desequilibrio na relacdo entre a posi¢éo do
titular dos dados e o responsavel pelo tratamento.

8. Utilizacdo de solucbes inovadoras ou aplicacdo de novas solucBes tecnoldgicas ou
organizacionais, tais como combinar a utilizagcdo da impressdo digital e do reconhecimento
facial para melhorar o controlo do acesso fisico, etc. O RGPD deixa claro (artigo 35.°, n.°1, e
considerandos 89 e 91) que a utilizacdo de uma nova tecnologia, definida em «conformidade
com o nivel de conhecimentos tecnolégicos alcangcado» (considerando 91), pode desencadear
a necessidade de realizagdo de uma AIPD. Isto acontece porque a utilizagdo dessa tecnologia
pode envolver novas formas de recolha e utilizagdo de dados, possivelmente com elevado
risco para os direitos e as liberdades dos individuos. Na verdade, as consequéncias pessoais e
sociais da implantacdo de uma nova tecnologia podem ser desconhecidas. Uma AIPD ajudara
0 responsavel pelo tratamento de dados a compreender e dar resposta a esses riscos. Por
exemplo, algumas aplicagdes da «Internet das Coisas» podem ter um impacto significativo na
vida quotidiana e na privacidade dos individuos e, como tal, exigem a realizacdo de uma
AIPD.

9. Quando o proprio tratamento impede os titulares dos dados «de exercer um direito ou de
utilizar um servigo ou um contrato» (artigo 22.° e considerando 91). Estdo incluidas operagdes
de tratamento destinadas a autorizar, alterar ou recusar o acesso dos titulares dos dados a um
servigo ou que estes celebrem um contrato. Um exemplo disto é quando um banco faz um
controlo seletivo dos seus clientes a partir de uma base de dados de referéncias de crédito
bancario com vista a decidir se Ihes concede ou ndo um empréstimo.

Na maioria dos casos, o responsavel pelo tratamento de dados pode considerar que um tratamento que
satisfaca dois critérios exige a realizacdo de uma AIPD. Em geral, o Grupo de Trabalho do Artigo 29.°
considera que quantos mais critérios forem satisfeitos pelo tratamento maior é a probabilidade de este
implicar um elevado risco para os direitos e as liberdades dos titulares dos dados e, por conseguinte,
de necessitar de uma AIPD, independentemente das medidas que o responsavel pelo tratamento
pretender adotar.

" Ver explicagdo no parecer do Grupo de Trabalho do Artigo 29.° sobre a limitagéo das finalidades 13/EN
WP 203, p. 24.
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Contudo, em alguns casos, um responsavel pelo tratamento de dados pode considerar que um
tratamento que satisfaca apenas um dos critérios exige a realizacdo de uma AIPD.

Os exemplos apresentados a seguir ilustram a forma como os critérios devem ser utilizados para
avaliar se uma operacao de tratamento especifica exige ou ndo uma AIPD:

Exige-se a
o . . realizacéo
Exemplos de tratamento Critérios pertinentes possiveis ¢
de uma
AIPD?
Dados sensiveis ou dados de natureza
Um hospital que faz o tratamento dos dados altamente pessoal.
genéticos e de salde dos seus doentes (sistema de Dados relativos a titulares de dados
informacéo do hospital). vulneraveis.
Dados tratados em grande escala.
Utilizagdo de um sistema de cdmaras para controlar
0 comportamento dos condutores nas autoestradas. Controlo sistemaético.
O responsavel pelo tratamento pretende utilizar um Utilizagdo de solugbes inovadoras ou
sistema inteligente de analise através de video para aplicacdo de novas solucdes tecnoldgicas
selecionar carros especificos e reconhecer Ou organizacionais.
automaticamente as matriculas.
Uma empresa que controle sistematicamente as . -
. . . Controlo sistematico.
atividades dos seus empregados, incluindo o . .
. . Dados relativos a titulares de dados
controlo dos computadores, da atividade internet, ..
vulneraveis.
etc. dos seus empregados.
Avaliag&o ou classificagao.
Dados tratados em grande escala.
Recolha de dados publicos das redes sociais para Estabelecer correspondéncias ou combinar sim

elaborar perfis.

conjuntos de dados.
Dados sensiveis ou dados de natureza
altamente pessoal:

Uma instituicdo que crie uma base de dados a nivel
nacional de notacdo de crédito ou de fraude.

Avaliacdo ou classificagéo.

Decisfes automatizadas que produzam
efeitos juridicos ou afetem
significativamente de modo similar.
Impede os titulares dos dados de exercer
um direito ou de utilizar um servigco ou um
contrato.

Dados sensiveis ou dados de natureza
altamente pessoal:

Conservacéo para fins de arquivo de dados pessoais
sensiveis pseudonimizados relativos a titulares de
dados vulneraveis que tenham participado em
projetos de investigacdo ou ensaios clinicos.

Dados sensiveis.

Dados relativos a titulares de dados
vulneraveis.

Impede os titulares dos dados de exercer
um direito ou de utilizar um servi¢co ou um
contrato.
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Exige-se a

Exemplos de tratamento Critérios pertinentes possiveis realizagdo

de uma
AIPD?

Tratamento de «dados pessoais de pacientes ou Dados sensiveis ou dados de natureza

clientes de um determinado médico, profissional de altamente pessoal.

cuidados de saude, hospital ou advogado» Dados relativos a titulares de dados

(considerando 91). vulneraveis.

Revista em linha que utilize uma lista de endere¢os

de correio eletronico para enviar fasciculos diarios Dados tratados em grande escala. NZo

genéricos da revista para 0s seus subscritores.

Um sitio web de comércio em linha que mostre
anuncios de pecas de automdveis antigos
envolvendo a utilizagdo limitada de perfis com base
nos itens visualizados ou comprados no seu proprio
sitio web.

Avaliacdo ou classificagéo.

Em contrapartida, uma operacao de tratamento pode corresponder aos casos supramencionados
e continuar a ser considerada pelo responsavel pelo tratamento como uma operagdo que nao é
«suscetivel de implicar um elevado risco». Nestes casos, 0 responsavel pelo tratamento deve
justificar e documentar as razdes que o levam a ndo realizar uma AIPD e incluir/registar os
pontos de vista do encarregado da protecéo de dados.

Adicionalmente, como parte do principio da responsabilizacdo, cada responsavel pelo tratamento de
dados «conserva um registo de todas as atividades de tratamento sob a sua responsabilidade», onde
constam, entre outros, as finalidades do tratamento dos dados, a descrigdo das categorias de titulares
de dados e das categorias de dados pessoais e «[s]e possivel, uma descri¢cdo geral das medidas
técnicas e organizativas no dominio da seguranca referidas no artigo 32.°, n.° 1» (artigo 30.°, n.21) e
deve avaliar a probabilidade de ser suscetivel de implicar um elevado risco, mesmo que acabem por
decidir n&o realizar uma AIPD.

Nota: exige-se que as autoridades de controlo elaborem, tornem publica e comuniquem uma lista das
operacdes de tratamento sujeitas ao requisito de AIPD ao Comité Europeu para a Protecdo de Dados
(CEPD) (artigo 35.2, n.° 4)*. Os critérios definidos acima podem ajudar as autoridades de controlo a
elaborar esta lista, podendo ser posteriormente acrescentado conteldo mais especifico se tal for
adequado. Por exemplo, o tratamento de qualquer tipo de dados biométricos ou de dados referentes a
criancas também pode ser considerado como pertinente para o desenvolvimento de uma lista nos
termos do artigo 35.%, n.° 4.

b) Quando é que uma AIPD néo é obrigatéria? Quando o tratamento ndo for «suscetivel
de implicar um elevado risco», quando ja existir uma AIPD semelhante, quando tiver
sido autorizado antes de maio de 2018, quando tiver um fundamento juridico ou

8 Nesse contexto, «a autoridade de controlo competente aplica o procedimento de controlo da coeréncia
referido no artigo 63.° sempre que essas listas enunciem atividades de tratamento relacionadas com a oferta de
bens ou servicos a titulares de dados ou com o controlo do seu comportamento em diversos Estados-Membros,
ou possam afetar substancialmente a livre circulacéo de dados pessoais na Unido» (artigo 35.°, n.° 6).
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qguando fizer parte de uma lista de operacOes de tratamento para as quais ndo seja
necessaria uma AIPD.

O Grupo de Trabalho do Artigo 29.° considera que uma AIPD ndo € obrigatdria nos seguintes casos:

- quando o tratamento ndo for «suscetivel de implicar um elevado risco para os direitos e
liberdades das pessoas singulares» (artigo 35.%, n.° 1);

- quando a natureza, o ambito, o contexto e as finalidades do tratamento forem muito
semelhantes ao tratamento em relacdo ao qual tenha sido realizada uma AIPD. Nestes
casos, podem ser utilizados os resultados da AIPD realizada para o tratamento semelhante
(artigo 35.0, n.° 1%);

- quando as operacdes de tratamento tiverem sido previamente controladas por uma autoridade
de controlo antes de maio de 2018 em condi¢des especificas que ndo se tenham alterado® (ver
111.C);

- quando uma operacdo de tratamento, nos termos do artigo 6.°, n.° 1, alineas c) ou e), tiver
um fundamento juridico no direito da UE ou de um Estado-Membro, em que o direito regule
a operacao de tratamento especifica e em que a AIPD j& tenha sido realizada como parte da
adocdo desse fundamento juridico (artigo 35.2, n.° 10)%, salvo se o Estado-Membro considerar
necessario proceder a essa avaliagdo antes das atividades de tratamento;

- quando o tratamento estiver incluido na lista opcional (definida pela autoridade de
controlo) de operacges de tratamento para as quais nao é obrigatéria uma AIPD (artigo 35.°,
n.5). A referida lista pode conter atividades de tratamento que satisfazem as condigdes
especificadas por esta autoridade, em especial através de orientagdes, decisdes ou autorizagoes
especificas, regras de conformidade, etc. (p. ex. em Franga, autorizagBes, isen¢des, regras
simplificadas, pacotes de conformidade, ...). Nestes casos, e sujeito a uma reavaliacdo pela
autoridade de controlo competente, ndo é obrigatorio realizar uma AIPD, mas somente se 0
tratamento se enquadrar estritamente no ambito do procedimento pertinente mencionado na
lista e continuar a estar totalmente em conformidade com todos os requisitos pertinentes do
RGPD.

C. E relativamente as operacOes de tratamento ja existentes? As AIPD sdo obrigatérias
nalgumas circunstancias.

A obrigacdo de realizar uma AIPD ¢ aplicavel as operacGes de tratamento existentes suscetiveis
de implicar um elevado risco para os direitos e as liberdades das pessoas singulares e em relacéo
as quais ndo tenha havido alteracdo dos riscos, tendo em conta a natureza, o ambito, o contexto e
as finalidades do tratamento.

19 «Se um conjunto de operacdes de tratamento que apresentar riscos elevados semelhantes, pode ser analisado
numa Unica avaliagao».

20 «As decisbes da Comissdo que tenham sido adotadas e as autorizagdes que tenham sido emitidas pelas
autoridades de controlo com base na Diretiva 95/46/CE, permanecem em vigor até ao momento em que sejam
alteradas, substituidas ou revogadas» (considerando 171).

! Quando é realizada aquando da adog&o da legislacéo que serve de fundamento juridico ao tratamento, a AIPD
é suscetivel de requerer um controlo antes de se comegarem as operacoes, uma vez que a legislacdo adotada pode
diferir da proposta de maneira que afete a privacidade e a prote¢cdo dos dados. Além disso, podem ndo estar
disponiveis suficientes pormenores técnicos em relacdo ao tratamento propriamente dito a data da adocao da
legislagdo, mesmo que tenha sido acompanhada por uma AIPD. Nestes casos, pode ainda ser necessario realizar
uma AIPD especifica antes de se realizarem as atividades de tratamento propriamente ditas.
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N&o é necessario realizar uma AIPD para operagdes de tratamento que tenham sido previamente
controladas por uma autoridade de controlo ou pelo encarregado da protecdo de dados, em
conformidade com o artigo 20.° da Diretiva 95/46/CE, e que sejam realizadas sem alteracfes desde o
controlo prévio anterior. Na verdade, «[a]s decisdes da Comissdo que tenham sido adotadas e as
autorizacBes que tenham emitidas pelas autoridades de controlo com base na Diretiva 95/46/CE,
permanecem em vigor até ao momento em que sejam alteradas, substituidas ou revogadas»
(considerando 171).

Em contrapartida, isto significa que qualquer tratamento de dados cujas condi¢cdes de aplicacdo
(ambito, finalidade, recolha de dados pessoais, identidade dos responsaveis pelo tratamento dos dados
ou dos destinatérios, periodo de retencdo dos dados, medidas técnicas e organizativas, etc.) tenham
mudado desde o controlo prévio realizado pela autoridade de controlo ou pelo encarregado da protecdo
dos dados e que sejam suscetiveis de implicar um elevado risco devem ser sujeitas a uma AIPD.

Além disso, pode ser obrigatorio realizar uma AIPD apds uma alteracdo dos riscos decorrentes das
operagdes de tratamento®, por exemplo, porque se comegou a utilizar uma nova tecnologia ou porque
0s dados pessoais passaram a ser utilizados para uma finalidade diferente. As operacdes de tratamento
de dados podem evoluir rapidamente e podem surgir novas vulnerabilidades. Por conseguinte, importa
referir que a revisdo de uma AIPD ndo é apenas Util para fins de melhoria continua, trata-se de algo
fundamental para manter o nivel de prote¢do dos dados hum ambiente em permanente mudan¢a. Uma
AIPD também pode tornar-se necessaria pelo facto de o contexto organizacional ou societal da
atividade de tratamento ter mudado, por exemplo, porque os efeitos de determinadas decisdes
automatizadas se tornaram mais significativos ou porque novas categorias de titulares de dados
ficaram vulneraveis a discriminagdo. Cada um destes exemplos pode ser um elemento que conduz a
uma alteracdo do risco decorrente da atividade de tratamento em causa.

Em contrapartida, algumas alteracBes também podem fazer baixar os riscos. Por exemplo, uma
operacao de tratamento pode evoluir no sentido de as decises deixarem de ser automatizadas ou entéo
uma atividade de controlo deixa de ser sistematica. Neste caso, a revisdo da andalise do risco efetuada
pode revelar que a realizacdo de uma AIPD deixa de ser obrigatéria.

Por uma questdo de boa pratica, uma AIPD deve ser continuamente revista e regularmente
reavaliada. Por conseguinte, mesmo que ndo seja obrigatoria a realizagdo de uma AIPD em 25 de
maio de 2018, sera necessario, na altura adequada, que o responsavel pelo tratamento realize essa
AIPD como parte das suas obrigacdes gerais em matéria de responsabilizacéo.

D. Como realizar uma AIPD?

a) Em que altura deve ser realizada uma AIPD? Antes de se iniciar o tratamento.

A AIPD deve ser realizada «antes de iniciar o tratamento» (artigo35.° n.*1 e 10, e
considerandos 90 e 93)%. Verifica-se a coeréncia com os principios da protecdo de dados desde a

2 Em termos de contexto, recolha de dados, finalidades, funcionalidade, dados pessoais tratados, destinatarios,
combinacOes de dados, riscos (ativos subjacentes, fontes de ricos, impactos potenciais, ameacas, etc.), medidas
de seguranca e transferéncias internacionais.

23 Exceto quando se trata de um tratamento j& existente e que foi previamente controlado pela autoridade de
controlo, caso em que a AIPD deve ser realizada antes de se efetuarem alteragdes significativas.
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concecdo e por defeito (artigo 25.° e considerando 78). A AIPD deve ser encarada como um
instrumento de apoio & tomada de deciséo em relagdo ao tratamento.

A AIPD deve ser iniciada o mais cedo possivel na conce¢do da operacdo de tratamento, mesmo que
algumas das operacfes de tratamento ainda sejam desconhecidas. A atualizacdo da AIPD ao longo do
ciclo de vida do projeto garantira que a protecdo dos dados e a privacidade serdo consideradas e
incentivara a criacdo de solugdes que promovem a conformidade. Pode também ser necessario repetir
as etapas individuais da avaliagdo & medida que o processo de desenvolvimento progride, uma vez que
a selecdo de determinadas medidas técnicas ou organizacionais pode afetar a gravidade dos riscos
colocados pelo tratamento ou a probabilidade de estes se concretizarem.

O facto de a AIPD poder necessitar de ser atualizada apds o tratamento ter efetivamente sido iniciado
ndo é uma razdo valida para adiar ou ndo realizar uma AIPD. A AIPD é um processo continuo,
especialmente quando uma operac¢do de tratamento é dindmica e esta sujeita a mudancas permanentes.
A realizacdo de uma AIPD é um processo continuo e ndo um exercicio que acontece uma Unica
vez.

b) Quem estd obrigado a realizar uma AIPD? O responsavel pelo tratamento, com o
encarregado do tratamento dos dados e os subcontratantes.

O responsavel pelo tratamento é responsavel por garantir a realizacdo da AIPD (artigo 35.°,
n.°2). A realizacdo da AIPD pode ser efetuada por outrem, dentro ou fora da organizagdo, mas o
responsavel pelo tratamento continua a ser o responsavel Gltimo por essa tarefa.

O responsavel pelo tratamento deve também solicitar o parecer do encarregado da protecao de
dados, nos casos em que este tenha sido designado (artigo 35.%, n.° 2), sendo que 0 seu parecer e as
decisBes tomadas pelo responsavel pelo tratamento devem ser documentadas na AIPD. O encarregado
da protecdo de dados pode igualmente controlar a realizagdo da AIPD (artigo 39.%, n.° 1, alinea c)).
Para mais esclarecimentos, consultar as orientacdes do Grupo de Trabalho do Artigo 29.° sobre o
encarregado da protecdo de dados 16/EN WP 243.

Se o tratamento for total ou parcialmente efetuado por um subcontratante, o subcontratante deve
auxiliar o responsavel pelo tratamento na realizacdo da AIPD e fornecer todas as informacdes
necessarias (em consonancia com o artigo 28.°, n.° 3, alinea f)).

O responsavel pelo tratamento «solicita a opinido dos titulares de dados ou dos seus
representantes» (artigo 35.°, n.°9), «[s]e for adequado». O Grupo de Trabalho do Artigo 29.°
considera que:

- essas opinides podem ser solicitadas através de uma variedade de meios, dependendo do
contexto (p. ex. um estudo genérico relacionado com a finalidade e 0os meios da operagdo de
tratamento, uma questdo colocada aos representantes do pessoal ou 0s habituais inquéritos
enviados aos futuros clientes do responsavel pelo tratamento dos dados), assegurando que o
responsavel pelo tratamento tem legitimidade para tratar quaisquer dados pessoais envolvidos
na obtencdo dessas opinides. Importa referir, contudo, que o consentimento para o tratamento
ndo é obviamente uma forma de solicitar as opinides dos titulares dos dados;

- se a decisdo final do responsavel pelo tratamento de dados for diferente das opiniGes dos
titulares dos dados, as razdes que o levam a prosseguir ou ndo devem ser documentadas;

- o responsavel pelo tratamento também deve documentar a sua justificacdo para ndo solicitar
opiniBes aos titulares dos dados, caso decida que tal ndo € adequado, por exemplo, se ao fazé-
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lo comprometer a confidencialidade dos planos de negécio das empresas ou se tal
procedimento for desproporcionado ou impraticavel.

Por ultimo, considera-se ser boa pratica definir e documentar outros papeéis e responsabilidades
especificos, dependendo da politica, dos processos e das regras praticados internamente, por exemplo,

guando unidades comerciais especificas se propuserem a realizar uma AIPD, essas unidades
devem entdo fornecer dados para a AIPD e devem participar no processo de validacdo da
AIPD;

se for adequado, é recomendavel solicitar pareceres a peritos independentes de profissdes
diferentes®® (advogados, peritos em TI, peritos em seguranca, socidlogos, peritos em
deontologia, etc.).

0s papéis e as responsabilidades dos subcontratantes devem ser definidos contratualmente; e a
AIPD deve ser realizada com a ajuda do subcontratante, tendo em conta a natureza do
tratamento e as informagdes ao dispor do subcontratante (artigo 28.2, n.° 3, alinea f));

o Diretor da Seguranca das Informagdes, caso seja designado, bem como o encarregado da
protecdo dos dados, pode sugerir ao responséavel pelo tratamento a realizacdo de uma AIPD a
uma operacao de tratamento especifica, e deve ajudar as partes interessadas em relagdo a
metodologia, ajudar a aferir a qualidade da avaliacdo do risco e se o risco residual é aceitavel,
bem como desenvolver conhecimentos especificos em relacdo ao contexto do responsavel pelo
tratamento de dados;

o Diretor da Seguranga das Informagdes, caso seja designado, e/ou o departamento de TI, deve
prestar assisténcia ao responsavel pelo tratamento e pode propor a realizacdo de uma AIPD a
uma operacdo de tratamento especifica, dependendo das necessidades de seguranca ou
operacionais.

¢) Qual é a metodologia para realizar uma AIPD? Existem metodologias diferentes, mas
0s critérios sdo comuns.

% Recommendations for a privacy impact assessment framework for the European Union, Deliverable D3:
[Recomendagdes para um quadro de avaliacdo de impacto na privacidade na Unido Europeia, Prestacdo D3]
http://www.piafproject.eu/ref/PIAF_D3_final.pdf.
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O RGPD define os elementos minimos de uma AIPD (artigo 35.%, n.° 7, e considerandos 84 e 90):
- «[u]ma descrigdo das operagdes de tratamento previstas e a finalidade do tratamento»;
- «[u]ma avaliacio da necessidade e proporcionalidade das operagdes de tratamento»;
- «[u]lma avaliacdo dos riscos para os direitos e liberdades dos titulares dos direitos»;
- «[a]s medidas previstas para»
o «fazer face aos riscos»;
o «demonstrar a conformidade com o presente regulamento».

A figura seguinte ilustra o processo iterativo genérico para a realizagdo de uma AIPD?:

Descrigdo do
tratamento previsto

Avaliagdo da
necessidade e da

proporcionalidade

Medidas previstas
Documentagdo para demonstrar a
conformidade

para os direitos e as
liberdades

Viedidas prevista
para dar resposta
aos riscos

Ao avaliar o impacto de uma operacdo de tratamento de dados, deve ser tido na devida conta
(artigo 35.%, n.°8) o cumprimento de um cédigo de conduta (artigo 40.°). Isto pode ser util para
demonstrar que foram escolhidas ou aplicadas medidas adequadas, desde que o cddigo de conduta seja
adequado para a operacdo de tratamento. Importa ter em conta as certificacGes, 0s selos e as marcas
para efeitos de demonstracdo da conformidade com o RGPD das operacdes de tratamento de
responsaveis pelo tratamento e subcontratantes (artigo 42.°), bem como regras vinculativas aplicaveis
as empresas.

Todos os requisitos pertinentes definidos no RGPD preveem um quadro alargado e genérico para a
elaboracdo e realizacdo de uma AIPD. A execucdo pratica de uma AIPD depende dos requisitos
definidos no RGPD que podem ser complementados com orienta¢fes praticas mais pormenorizadas.
Por conseguinte, a execugdo da AIPD é dimensionavel. Significa isto que mesmo um pequeno
responsavel pelo tratamento de dados pode conceber e executar uma AIPD adequada para as suas
operagdes de tratamento.

2> Importa sublinhar que o processo descrito nesta figura é iterativo: na pratica, é provavel que cada uma das
etapas seja revisitada varias vezes antes de a AIPD poder ser concluida.
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O considerando 90 do RGPD enuncia varios elementos da AIPD que se sobrepdem a elementos bem
definidos da gestdo do risco (p. ex. 1SO 31000%°). Em matéria de gest&o dos riscos, uma AIPD destina-
se a «gerir os riscos» para os direitos e as liberdades das pessoas singulares, utilizando os seguintes
processos:
- estabelecendo o contexto: «tendo em conta a natureza, o ambito, o contexto e as finalidades
do tratamento e as fontes do risco»;
- avaliando os riscos: «avaliar a probabilidade ou gravidade particulares do elevado risco»;
- dando resposta aos riscos: «atenuar esse risco» e «assegurar a protecdo dos dados pessoais»
e «comprovar a observancia do presente regulamento».

Nota: a AIPD ao abrigo do RGPD é um instrumento que visa gerir 0s riscos para os direitos dos
titulares dos dados e, como tal, avalia-os na perspetiva destes Ultimos, como acontece em
determinados dominios (p. ex. seguranca societal). Em contrapartida, a gestdo dos riscos noutros
dominios (p. ex. seguranca da informacg&o) centra-se na organizacao.

O RGPD da aos responsaveis pelo tratamento de dados a flexibilidade necessaria para determinar a
estrutura e a forma precisas da AIPD com vista a que esta esta se encaixe nas praticas de trabalho
existentes. Existem vérios processos diferentes na UE e a nivel mundial que tém em conta os
elementos descritos no considerando 90. Contudo, seja qual for a sua forma, uma AIPD deve avaliar
genuinamente o0s riscos, permitindo assim que os responsaveis pelo tratamento tomem medidas para
dar resposta a esses riscos.

Podem ser utilizadas diferentes metodologias (no anexo 1, ver exemplos de metodologias de protegédo
de dados e de avaliagdo de impacto na privacidade) para ajudar a implementar os requisitos basicos
definidos no RGPD. Com vista a permitir a existéncia destas abordagens diferentes, permitindo ao
mesmo tempo que os responsaveis pelo tratamento cumpram o RGPD, foram identificados critérios
comuns (ver anexo 2). Estes critérios clarificam os requisitos basicos do regulamento, mas o seu
ambito é suficientemente amplo para permitir diferentes formas de implementacdo. Podem ser
utilizados para demonstrar que uma determinada metodologia de AIPD cumpre as normas exigidas
pelo RGPD. Cabe ao responsavel pelo tratamento de dados escolher uma metodologia, mas esta
metodologia deve estar em conformidade com os critérios previstos no anexo 2.

No que toca as AIPD, o Grupo de Trabalho do Artigo 29.° incentiva o desenvolvimento de quadros
especificos para cada setor. Isto porque podem tirar partido de conhecimentos setoriais especificos, o
que quer dizer que a AIPD pode responder as especificidades de determinado tipo de operacdo de
tratamento (p. ex. determinados tipos de dados, ativos empresariais, impactos potenciais, ameagas,
medidas). Significa isto que a AIPD pode abordar os problemas que surgem num determinado setor
econémico ou quando se utilizam determinadas tecnologias ou quando se realizam determinados tipos
de operacOes de tratamento.

Por ultimo, se necessario, «o responsavel pelo tratamento procede a um controlo para avaliar se 0
tratamento é realizado em conformidade com a avalia¢do de impacto sobre a protecédo de dados, pelo

% Processos de gest&o dos riscos: comunicacdo e consulta, estabelecer o contexto, avaliagdo dos riscos, resposta
aos riscos, monitorizacdo e reexame (ver termos e condigdes, bem como indice, da 1SO 31000 em:
https://www.iso.org/obp/ui/#iso:std:is0:31000:ed-1:v1:en).
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menos quando haja uma alteracdo dos riscos que as operagdes de tratamento representam» (artigo
35.0, n.0 11%).

d) Existe uma obrigacéo de publicar a AIPD? N&o, mas a publicacdo de um resumo pode
fomentar a confiangca, e a AIPD completa deve ser comunicada a autoridade de
controlo em caso de consulta prévia ou se tal for solicitado pela autoridade de
protecdo de dados.

A publicagdo de uma AIPD ndo é um requisito juridico do RGPD, essa decisdo recai sobre o
responsavel pelo tratamento. Contudo, os responsaveis pelo tratamento devem considerar, pelo
menos, a publicacdo parcial da AIPD, por exemplo, um resumo ou uma conclusao.

A finalidade dessa publicacdo parcial seria ajudar a fomentar a confianca nas operacgdes de tratamento
do responsavel pelo tratamento e demonstrar responsabilidade e transparéncia. Considera-se uma boa
pratica publicar uma AIPD quando os membros do publico sdo afetados pela operacdo de tratamento.
Acontece em especial quando a AIPD é realizada por uma autoridade publica.

N&o é necessario que a AIPD publicada contenha a totalidade da avaliacdo, especialmente quando a
AIPD pode conter informacbes especificas sobre riscos de seguranca para 0 responsavel pelo
tratamento de dados ou revelar segredos comerciais ou informacBes comercialmente sensiveis. Nestas
circunstancias, a versao publicada pode consistir apenas num resumo das principais conclusbes da
AIPD ou até mesmo numa mera declaragdo de que foi realizada uma AIPD.

Além disso, quando uma AIPD apresenta elevados riscos residuais, exige-se que o responsavel pelo
tratamento de dados consulte previamente a autoridade de controlo antes de proceder ao tratamento
(artigo 36.%, n.°1). Como parte deste procedimento, a AIPD deve ser comunicada integralmente
(artigo 36.°, n.°3, alineae)). A autoridade de controlo pode dar as suas orientagdes®, ndo
comprometendo segredos comerciais nem revelando vulnerabilidades de seguranca, sujeito aos
principios aplicaveis em cada Estado-Membro em matéria de acesso publico a documentos oficiais.

E. Quando deve a autoridade de controlo ser consultada? Quando os riscos residuais sdo
elevados.

Como foi explicado anteriormente:

- arealizacdo de uma AIPD é obrigatoria quando uma operacdo de tratamento «for suscetivel de
implicar um elevado risco para os direitos e liberdades das pessoas singulares» (artigo 35.°,
n1, ver 1ll.B.a). Por exemplo, o tratamento de dados de salde em grande escala é
considerado um tratamento suscetivel de implicar um elevado risco, exigindo assim a
realizacdo de uma AIPD;

- depois, é da responsabilidade do responséavel pelo tratamento de dados avaliar os riscos para
os direitos e as liberdades dos titulares dos dados e identificar as medidas® previstas para
reduzir esses riscos para um nivel aceitavel e demonstrar a conformidade com o RGPD

70 artigo 35.2, n.° 10, apenas exclui explicitamente a aplicacdo do artigo 35.°,n." 1 a 7.

% As orientacdes por escrito destinadas ao responséavel pelo tratamento s6 séo necessarias quando a autoridade
de controlo considerar que o tratamento previsto viola o regulamento nos termos do artigo 36.%, n.° 2.

# Incluindo ter em conta orientagdes existentes do Comité Europeu para a Protecdo de Dados (CEPD) e das
autoridades de controlo, bem como ter em conta o estado da arte e os custos de aplicacdo, tal como previsto no
artigo 35.,n.° 1.
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(artigo 35.°, n.27, ver III.C.c). Um exemplo para a conservacdo de dados pessoais em
computadores portateis pode ser a utilizagdo de medidas de seguranca técnicas e
organizacionais adequadas (cifragem total e eficaz do disco, gestdo robusta de chaves,
controlo de acesso adequado, ficheiros de seguranca seguros, etc.), para além das politicas
existentes (notificacdo, consentimento, direito de acesso, direito de objecao, etc.).

No exemplo dos computadores portateis referido acima, se se considerar que os riscos foram
suficientemente reduzidos pelo responsavel pelo tratamento de dados e na ace¢do do artigo 36.%, n.° 1,
e dos considerandos 84 e 94, é possivel proceder ao tratamento sem consultar a autoridade de controlo.
O responsavel pelo tratamento dos dados deve consultar a autoridade de controlo nos casos em que
ndo seja possivel dar uma resposta cabal aos riscos identificados pelo responséavel pelo tratamento de
dados (ou seja, quando os riscos residuais permanecem elevados).

Exemplos de um risco residual inaceitavelmente elevado sdo os casos em que os titulares dos dados
podem sofrer consequéncias significativas, ou mesmo irreversiveis, que podem ndo conseguir superar
(p. ex. um acesso ilicito a dados que possam vir a constituir uma ameaca para a vida dos titulares dos
dados, um despedimento, uma ameaca financeira) e/ou casos em que pareca 6bvio que o risco se ira
concretizar (p. ex. ndo ser possivel reduzir o nimero de pessoas que podem aceder aos dados devido
aos modos de partilha, utilizacdo ou distribuicdo utilizados ou quando uma vulnerabilidade conhecida
ndo é solucionada).

Sempre que o responsavel pelo tratamento de dados ndo conseguir encontrar medidas
suficientes para reduzir os riscos para um nivel aceitavel (ou seja, quando os riscos residuais
permanecem elevados), é obrigatorio consultar a autoridades de controlo®.

Além disso, o responsavel pelo tratamento deve consultar a autoridade de controlo sempre que o
direito do Estado-Membro exija que os responsaveis pelo tratamento consultem a autoridade de
controlo e/ou dela obtenham uma autorizacdo prévia em relacdo ao tratamento por um responsavel no
exercicio de uma missdo de interesse publico, incluindo o tratamento por motivos de protecéo social e
de salde publica (artigo 36.°, n.° 5).

Contudo, importa referir que, independentemente de a consulta a autoridade de controlo ser ou néo
obrigatéria com base no nivel de risco residual, as obrigacBes que impdem a manutencdo de um
registo da AIPD e a atualizacdo da AIPD em devido tempo permanecem validas.

V. Conclusdes e recomendacdes

As AIPD sao uma forma Util de os responsaveis pelo tratamento de dados aplicarem sistemas de
tratamento de dados que estejam em conformidade com o RGPD, podendo ser obrigatdrias para alguns
tipos de operagOes de tratamento. S&0 dimensionaveis e podem assumir diferentes formas, mas o
RGPD define os requisitos basicos para uma AIPD eficaz. Os responsaveis pelo tratamento de dados
devem encarar a realizacdo de uma AIPD como uma atividade 0til e positiva que ajuda a
conformidade juridica.

30 Nota: «a pseudonimizacdo e a cifragem dos dados pessoais» (bem como a minimizagdo de dados,
mecanismos de controlo, etc.) ndo sdo necessariamente medidas adequadas. S&o meros exemplos. As medidas
adequadas dependem do contexto e dos riscos especificos das operacdes de tratamento.
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O artigo 24.°, n.° 1, define a responsabilidade basica do responséavel pelo tratamento em termos de
conformidade com o RGPD: «[t]endo em conta a natureza, o ambito, o contexto e as finalidades do
tratamento dos dados, bem como os riscos para os direitos e liberdades das pessoas singulares, cuja
probabilidade e gravidade podem ser varidveis, o responsavel pelo tratamento aplica as medidas
técnicas e organizativas que forem adequadas para assegurar e poder comprovar que o tratamento é
realizado em conformidade com o presente regulamento. Essas medidas sdo revistas e atualizadas
consoante as necessidades.»

A AIPD contribui significativamente para a conformidade com o regulamento quando esta planeado
ou ocorre um tratamento de dados de elevado risco. Significa isto que os responséveis pelo tratamento
de dados devem utilizar os critérios definidos no presente documento para determinar se uma AIPD
deve ou ndo ser realizada. A politica interna seguida pelo responsavel pelo tratamento de dados pode
alargar esta lista para além dos requisitos juridicos do RGPD. Resulta daqui uma maior confianga por
parte dos titulares dos dados e dos outros responsaveis pelo tratamento de dados.

Quando estiver planeado um tratamento suscetivel de implicar um elevado risco, o responsavel pelo
tratamento dos dados deve:
- escolher uma metodologia para a AIPD (exemplos no anexo 1) que satisfaca os critérios que
constam do anexo 2 ou especificar e aplicar um processo sistematico de AIPD que:

o esteja em conformidade com os critérios que constam do anexo 2;

o esteja integrado em processos ja existentes de concecdo, desenvolvimento, alteracéo,
reavaliacdo de risco e reavaliacdo operacional, em conformidade com 0s processos, 0
contexto e a cultura internos;

o envolva as partes interessadas adequadas e defina claramente as responsabilidades das
mesmas (responsavel pelo tratamento, encarregado da protecdo de dados, titulares dos
dados ou seus representantes, empresas, servicos técnicos, subcontratantes, diretor de
seguranca da informacado, etc.);

- fornecer o relatério da AIPD a autoridade de controlo competente quando tal for solicitado;

- consultar a autoridade de controlo quando ndo tiver determinado medidas suficientes para
atenuar os riscos elevados;

- reavaliar periodicamente a AIPD e o tratamento que esta avalia, pelo menos, quando houver
uma alteracdo do risco colocado pelo tratamento da operacéo;

- documentar as decisdes tomadas.
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Anexo 1 — Exemplos de quadros existentes na UE em matéria de AIPD

O RGPD néo especifica qual o processo de AIPD que deve ser utilizado, em vez disso permite que 0s
responsaveis pelo tratamento de dados introduzam um quadro que complemente as suas praticas de
trabalho ja existentes, desde que tenham em conta os elementos enunciados no artigo 35.°, n.° 7. Esse
quadro pode se especificamente adaptado ao responsavel pelo tratamento de dados ou comum a
determinada industria. Nos quadros de protecdo de dados previamente publicados e desenvolvidos
pelas autoridades de protecdo de dados da UE e nos quadros de protecdo de dados especificos por setor
incluem-se (entre outros):

Exemplos de quadros de protecdo de dados genéricos da UE:

- DE: Standard Data Protection Model [Modelo normalizado de prote¢do de dados], V.1.0 —
vers&o experimental, 2016,
https://www.datenschutzzentrum.de/uploads/SDM-Methodology V1 EN1.pdf

- ES: Guia para una Evaluacion de Impacto en la Proteccion de Datos Personales (EIPD),
Agencia espafiola de proteccion de datos (AGPD), 2014.
https://www.agpd.es/portalweb AGPD/canaldocumentacion/publicaciones/common/Guias/Gui
a_EIPD.pdf

- FR: Privacy Impact Assessment (PIA), Commission nationale de I’informatique et des libertés
(CNIL), 2015.
https://www.cnil.fr/fr/node/15798

- UK: Conducting privacy impact assessments code of practice, Information Commissioner’s
Office (ICO), 2014.
https://ico.org.uk/media/for-organisations/documents/1595/pia-code-of-practice.pdf

Exemplos de quadros de protecdo de dados da UE especificos por setor:
- Quadro para as avaliagbes do impacto das aplicacbes RFID na protecdo da privacidade e dos
dados®.
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2011/wp180_annex_en.pdf
- Modelo de avaliacdo do impacto na protecdo de dados no contexto das redes inteligentes e dos
sistemas de contadores inteligentes®

31 Reconhecido unanimemente e favoravelmente (com abstencdo da Bavaria) pela 92.2 Conferéncia das
Autoridades de Protecdo de Dados Independentes de Bund e Lander em Kihlungsborn nos dias 9 e 10 de
novembro de 2016.
%2 \fer igualmente:
- Recomendacdo da Comissdo, de 12 de maio de 2009, relativa a aplicacdo dos principios de protecdo da
privacidade e dos dados nas aplicacdes assentes na identificagdo por radiofrequéncias.
http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J%3AL %3A2009%3A122%3A0047%3A0051%3APT
%3APDF
- Parecer 9/2011 sobre a proposta revista da indUstria relativa a um quadro para as avaliagdes do impacto
das aplicagdes RFID na protecdo da privacidade e dos dados.
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2011/wp180_pt.pdf
33 \er também o Parecer 07/2013 sobre o modelo de avaliagdo de impacto em matéria de protecéo de dados para
as redes inteligentes e os sistemas de contadores inteligentes («modelo de AIPD») elaborado pelo Grupo de
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http://ec.europa.eu/energy/sites/ener/files/documents/2014 _dpia_smart_grids_forces.pdf

Uma norma internacional também pode fornecer orientacdes relativas as metodologias utilizadas para
realizar uma AIPD (ISO/IEC 29134%).

Peritos 2 da Task Force da Comissédo para as redes inteligentes. http://ec.europa.eu/justice/data-
protection/article-29/documentation/opinion-recommendation/files/2013/wp209 _pt.pdf

% |SO/IEC 29134 (projeto), Information technology — Security techniques — Privacy impact assessment —
Guidelines [Tecnologia da Informagdo — Técnicas de seguranga — Avaliacdo de impacto na privacidade —
Orientacdes], Organizacédo Internacional de Normalizacdo (1SO).
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Anexo 2 — Critérios para uma AIPD aceitavel

O Grupo de Trabalho do Artigo 29.° propde 0s seguintes critérios que os responsaveis pelo tratamento
dos dados podem utilizar para avaliar se uma AIPD, ou uma metodologia para realizar uma AIPD, é
ou ndo suficientemente exaustiva para estar em conformidade com o RGPD:

O uma descricdo sistemética das operacfes de tratamento é fornecida (artigo 35.°, n.°7,
alinea a)):

O a natureza, o ambito, o contexto e as finalidades do tratamento sdo tidos em conta
(considerando 90);

O os dados pessoais, 0s destinatarios e o periodo de tempo durante o qual os dados
pessoais serdo conservados sdo registados;

O uma descricdo funcional da operacéo de tratamento € fornecida;

O os ativos de que dependem os dados pessoais (equipamento informatico, programa
informatico, redes, pessoas, papel ou canais de transmissdo em papel) sdo
identificados;

O o cumprimento dos cédigos de conduta aprovados é tida em conta (artigo 35.°, n.° 8);

O anecessidade e a proporcionalidade séo avaliadas (artigo 35.°, n.° 7, alinea b)):

O as medidas previstas para demonstrar a conformidade com o regulamento s&o
determinadas (artigo 35.%, n.° 7, alinea d), e considerando 90), tendo em conta:

O as medidas que contribuem para a proporcionalidade e a necessidade do
tratamento com base em:

O finalidade(s) determinada(s), explicita(s) e legitima(s) (artigo 5.°,
n.% 1, alinea b));

O licitude do tratamento (artigo 6.°);

O dados adequados, pertinentes e limitados ao que é necessario
(artigo 5.°, n.° 1, alinea ¢));

O conservagdo por tempo limitado (artigo 5.°, n.° 1, alinea e));

O as medidas que contribuem para os direitos dos titulares dos dados:
informac6es fornecidas ao titular dos dados (artigos 12.°, 13.° e 14.°);
direito de acesso e de portabilidade dos dados (artigos 15.° e 20.°);
direito de retificacdo e de apagamento dos dados (artigos 16.°, 17.° e
19.9);
direito de oposicdo e direito a limitacdo do tratamento (artigos 18.°,
19.06¢ 21.9);
relacBes com os subcontratantes (artigo 28.°);
garantias relativas as transferéncia(s) internacional(is) (capitulo V);
consulta prévia (artigo 36.°).

O os riscos para os direitos e as liberdades dos titulares dos dados sdo geridos (artigo 35.°, n.° 7,
alinea c)):

O a origem, a natureza, a particularidade e a gravidade dos riscos sdo apreciadas (cf.
considerando 84) ou, mais especificamente, para cada risco (acesso ilegitimo,
modificacdo indesejada, desaparecimento de dados) da perspetiva dos titulares dos
dados:

O as fontes de risco sdo tidas em conta (considerando 90);

O os potenciais impactos nos direitos e nas liberdades dos titulares dos dados
sdo identificados na eventualidade de acesso ilegitimo, modificacdo
indesejada e desaparecimento de dados, entre outros;

O as ameagas que possam conduzir a acesso ilegitimo, modificacdo indesejada e
desaparecimento de dados séo identificadas;

O a probabilidade e a gravidade séo estimadas (considerando 90);

O as medidas previstas para fazer face a esses riscos sdo determinadas (artigo 35.%, n.° 7,
alinea d), e considerando 90);

O as partes interessadas sdo envolvidas:

Ooo0oOo O oOooo0
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O o parecer do encarregado da protecdo de dados é solicitado (artigo 35.2, n.° 2);
O as opinides dos titulares de dados ou dos seus representantes sdo solicitadas, se
necessario (artigo 35., n.° 9).
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